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X Die Uhr tickt: in drei Monaten, am 17. Januar 2025, wird der Digital Operations NEUESTE ARTIKEL
Resilience Act (DORA) rechtskréaftig. Ab diesem Tag kénnen Versicherungen abgestraft
werden, wenn sie die Mindestanforderungen der EU-Verordnung an die digitale ?o% steht vor der
4 Resilienz ihrer kritischen Funktionen nicht erfiillen kénnen. o : a .
Versicherungen wissen
. miissen
in

Was bedeutet das fir Versicherungen? Wir bieten einen Uberblick. 10. Oktober 2024

i . SHUK 4.2 - Neue Trends
Was ist DORA? im

Standardsoftwaremarkt

Der Digital Operations Resilience Act DORA ist eine EU-Verordnung, die sicherstellen 26.Septemben2024

soll, dass europaische Finanzdienstleister - inklusive Versicherungen - eine resiliente Bearbeitungsstau in

Infrastruktur haben, sodass keine kritische Funktion ausfallgefahrdet ist. Dabei geht es der

sowohl um das Vermeiden von Pannen im Betrieb als auch um die Widerstandsfahigkeit Schadenbearbeitung

gegen Cyberangriffe. bei Versicherungen:
Innovative

oye . Lésungsansdtze zur

Kritische Funktionen nach DORA Oberwinding tn
Riicksténden (Teil 3)

Eine kritische Funktion liegt nach der DORA-Definition vor, wenn der Ausfall dieser 29. August 2024

Funktion eine erhebliche Beeintrachtigung ...
TAGS
a. der finanziellen Leistungsfahigkeit,
b. der Geschéftsfortfihrung oder Cyber

c.regulatorischer Art
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. . lockchain Mal quergedacht BigData
Was bedeutet DORA in der praktischen Blockehain Mal auergadacht B Per

Projektpraxis Digitale DNA InsurTechs

Umsetzung? Cyberwiki' Cyberabe

Projektmanagement Innovation

darstellen wiirde.

Esist wichtig zu beachten, dass DORA die gesamte Infrastruktur des Unternehmens Digital Insurance  Fintechs
betrachtet. Es geht lber die reine IT der Versicherung hinaus und betrachtet auch die Prozessautomatisierung Fintech Okosystem
Mitarbeitenden sowie jegliche involvierte Drittparteien, bspw. Dienstleister, die den Insurance Data Analytics Esg Product Owner
Betrieb von Software ibernehmen, o. A. Migration Workflow Risikobewertung

Dezentralitst SHUK

Die Anforderungen von DORA decken das IKT-Risikomanagement, das Management Digitales Produktmanagement

des Drittparteienrisikos sowie eine Standardisierung der Meldung von IKT-Vorfallen ab.
Neben der technischen Umsetzung von bspw. Fraud Prevention, Identity- und
Accessmanagement, einer umfassenden IT-Governance oder des ordnungsgeméafBen IT-
Outsourcings geht es auch um die Awareness der Mitarbeitenden. Das bedeutet, dass
Mitarbeitende einschlieBlich Geschaftsleitung geschult werden miissen. Vorgesehen ist
etwa ein jahrliches Aufsichtsgespréch, bei dem der Vorstand in der Lage sein muss,
Auskunft zu geben.

Informationssicherheit Chatbot EU-DSGVO

Ch Input

Testautomatisierung Process Mining
Private Cyberversicherungen Outputmanagement
Scrum  Versicherung  Digitale Transformation

Regulatorik Darknet

Welche Strafen drohen bei Nichtbeachtung
von DORA?

Wenn Versicherungen die Anforderungen nicht erfillen, sieht DORA Strafen vor. Die
Behorden kénnen BuBgelder in Hohe von bis zu 10 Milliarden EUR oder 5 % des
weltweiten Vorjahresumsatzes verhangen.

Wie groB3 ist der Umsetzungsaufwand von
DORA?

Wie lange die DORA-Umsetzungszeit dauert, hangt von der Ausgangslage sowie der
GroBe des Unternehmens ab. Nach unseren Erfahrungen liegt der Mindestaufwand bei
300 Personentagen (PT). Bei gréBeren Hausern mit veralteter und/oder ineffizienter
Infrastruktur, die noch keine Anderungen angestoBen haben, kann das Projekt aber
auch 800 PT uberschreiten.

Das Aufsetzen des Projektes inklusive Gap Analyse, Zielbilddefinition, Benchmarking,
Playbook und Roadmap zur Umsetzung kann innerhalb von zehn Wochen erfolgen.

DORA kommt, aber noch ist Zeit zum
Handeln!

Der Stichtag fiir DORA ist der 17. Januar 2025. Das ist nicht mehr lange hin. Zu spat, ein
DORA-Projekt anzustoBen, ist es aber nicht. Gerade kleinere Hauser kénnen ihre
Infrastruktur innerhalb der gegebenen Zeit noch rechtzeitig resilient transformieren.
Fir GroBere wird die Zeit knapp. Hier gilt: nicht mehr lange zégern! Wir stellen unsere
Projekterfahrungen aus zwei Jahren DORA-Umsetzungsprojekten gerne zur Verfiigung.
Kontaktieren Sie uns Uber unsere Landingpage.
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DLP-Des einen Freud, desande-  1SO 27001:2022 - Der aktuelle

ren Leid internationale Standard fir
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mentsysteme

Data Loss Prevention (DLP) und Data Protection-Sys-

teme sind unverzichtbare Werkzeuge fiir Organisationen, on Frederik Wulff - 6. Juni 2024

um ihre sensiblen Daten zu schiitzen und Compliance-

Anforderungen zu erfiillen. Vereinfacht gesagt sind... Die digitale Transformation hat unsere Welt revolutio-
niert und Unternehmen jeder GréBe und Branche sind
zunehmend von digitalen Prozessen und Daten abhéngig.

Doch mit dieser Abhéngigkeit...
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Bedrohungsorientierte Red Versicherungsfall Google?
Team Tests: An den richtigen or
Stellen in Cybersicherheit inves- _— F

tieren mithilfe von TIBER-EU insich. Denn it nichte, i nichts nn Daten auf den

Servern des US-Mutterkonzerns landen. Fiir das...

Jonas Schwade, Marcel Arnold - 12. Januar 2023

on Vincent Reitemeier - 25. April 2024

Immer haufiger findet man neue Meldungen zu Cyberan-
griffen auf groBe Unternehmen und Behérden. Die Aus-
wirkungen: In der Regel haben Opfer hohe finanzielle
Schéaden, Reputationsschaden sowie...
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